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Relatório de Serviços  

 

 

Escopo: Relatório de serviços de auditoria, processo eleitoral do 

Conselho Federal de Psicologia - CFP - 2019. 

Brasília, 19 de setembro de 2019. 

 

 Emissor: SecurityLabs Intelligent Research  

Endereço: SRTVN Qd. 702, Conjunto “P”, Sala 2049, Brasília - DF 

CNPJ:11.046.341/0001-14 

 

Empresa: Conselho Federal de Psicologia - CFP 
Endereço: SAF Sul, Qd. 02 Lote 02 Bl. “B” Edifício Via Office, sala 104, 
Brasília/DF  
CNPJ: 00.393.272/0001-07 
 

De acordo com as exigências contratuais, estamos apresentando o relatório final 
da prestação de serviços referentes ao processo eleitoral do Conselho Federal 
de Psicologia - CFP - 2019.  
 

 

Da cronologia dos serviços:  

 

1.- 14 de agosto de 2019: 

Início dos serviços de auditoria de código fonte do sistema “Eleicaoweb”  

Participantes:  

SecurityLabs: Waldemar Nehgme, Henrique Matos 

SCYTL: Ubiratan Soares, Coordenador de TI.  

Entre os artefatos produzidos, assinatura do acordo de confidencialidade 

assinado entre as partes. 

 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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2.- 15 de agosto de 2019: 

Encaminhamento de lista para realização de testes manuais no ambiente web. 

 

 

3.- 16 de agosto de 2019: 

Testes realizados com a lista encaminhada em 15 de agosto de 2019, somente 

verificamos que quando um CPF Inapto tentar trocar a senha a mensagem que 

aparece é “E03-Registro ou senha não conferem”  sendo que na verdade 

confere, porém está inapto. 

Solicitamos mudança da mensagem, a empresa INFOLOG Tecnologia Ltda 

atendeu a solicitação.. 

 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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4.- 18 de agosto de 2019: 

Fiscalização das etapas de implementação da topologia de redes 

implementada na AWS Amazon para atender os requisitos do processo 

eleitoral Conselho Federal de Psicologia - CFP 2019.  

Participantes:  

SecurityLabs: Waldemar Nehgme, Henrique Matos 

INFLOG: Ubiratan Soares de Melo.  

 

5.- 18 de agosto de 2019: 

Testes de estresse do ambiente de produção, AWS Amazon.  

Participantes:  

SecurityLabs: Waldemar Nehgme, Henrique Matos 

INFLOG: Ubiratan Soares de Melo.  

 

6.- 21 de agosto de 2019: 

Entrega de relatório de Teste de intrusão na aplicação “Eleicaoweb”. 

Os serviços foram realizados entre os dias 16 e 21 de agosto de 2019 e o 

mesmo foi bem sucedido.  

No workshop foram repassadas a empresa INFOLOG nossas recomendações 

para correção de problemas encontrados de forma a minimizar o GAP de 

segurança conforme relatório a seguir: 

 

 

 

 

 

 

 

 

 

 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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RELATÓRIO  
TESTE DE INTRUSÃO 

 
 
 
 

ELEIÇÕES – CFP 2019 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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1  S U M Á R I O  E X E C U T I V O  

Foi realizado, durante o período de 16 a 21 de agosto de 2019, um serviço de teste de 

intrusão na aplicação WEB Eleições CFP e sua infraestrutura com o objetivo de encontrar 

potenciais vulnerabilidades e problemas de segurança na mesma, bem como testar sua 

resiliência frente a agentes externos maliciosos. 

 

Foram encontradas algumas falhas de segurança que podem impactar diretamente as 

contas de usuários e podem levar ao comprometimento dos serviços disponibilizados pela 

empresa. Nossa equipe foi capaz de explorar essas falhas o que também poderia ser feito 

por atacantes externos mal-intencionados. Por este motivo, a SecurityLabs entende que a 

aplicação WEB analisada possui alto risco e comprometimento e que deve ser mitigado 

o mais rápido possível.  

 

 

 

1 . 1  E S C O P O  

Os testes foram realizados nos domínios e intervalos de IPs descritos abaixo: 

 

Domínio ou Local do Datacenter 

hom.eleicoespsicologia.org.br 

 
  

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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1 . 2  R E S U M O  D A S  F A L H A S  E N C O N T R A D A S  

Abaixo pode ser encontrado um resumo das falhas descobertas durante a execução 

do teste de aplicação WEB. Para efeito desse teste, consideramos a classificação de 

criticidade e impacto, conforme descrito em maiores detalhes na seção 2.1. 

 

Vulnerabilidade Criticidade Impacto Detalhes 
Condiçã o de HTML Injection ALTA ALTO Seçã o 3.1 
Ause nciã de Cãbeçãlho HTTP de 
Segurãnçã – X-Frãme-Options 

BAIXA MÉDIO Seçã o 3.12 

Ause nciã de Sistemã de Proteçã o de 
Intrusã o (IPS) e WAF 

BAIXA MÉDIO Seçã o 3.16 

 

1 . 3  R E S U M O  D A S  R E C O M E N D A Ç Õ E S  

Como demonstrado nesse teste, o cliente deve seguir com um programa de testes 

constantes no seu ambiente e também uma revisão de seus controles de segurança, 

visando fortalecer o seu programa de segurança da informação. 

 

As recomendações específicas de cada problema encontrado estão documentadas 

nã sessão “PROBLEMAS ENCONTRADOS” desse documento, mais abaixo, com base 

nos diversos anos de experiência acumulados pela SecurityLabs e melhores 

práticas da indústria, enumeramos os principais controles de segurança a serem 

tomados: 

 

 Utilização de tunning  de regras e assinaturas de proteção na camada de 
aplicação Web,  pelo uso de Web Application Firewall, que detecte e impeça a 
execução de ataques WEB nos servidores de aplicação e permita a utilização 
de eventuais correções virtuais (virtual patching), com ênfase na detecção de 
ataques de força bruta em formulários de autenticação; 

 Utilização de práticas de segurança e programação seguras que eliminem 
classes de ataques conhecidas; 

 Considerar a execução de testes de rede externo que utilizem ataques de 
“Client-side” como exercícios de Phishing e/ou ãtãques direcionãdos que 
possam simular de maneira mais realista um atacante com foco no ambiente 
da empresa; 

 Hardening dos servidores WEB com o objetivo de implementar melhores 
práticas de segurança, tais como cabeçalhos de segurança HTTP, políticas de 
controle de acesso, gestão de certificados SSL/TLS, acessos padrão; 

 Utilização de sistemas de detecção e resposta a ataques e incidentes em 
tempo real, tais como IPS (Intrusion Prevention System) capazes de detectar 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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scanners de portas e envio de pacotes maliciosos, bem como a execução de 
ataques de força bruta em serviços contendo autenticação. 

  

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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2  M E T O D O L O G I A   

A Execução do Teste de Intrusão obedeceu às principais metodologias utilizadas na 

atualidade para buscas de vulnerabilidades e exploração de problemas de 

segurança, tais como ISECOM OSSTMM versão 3, bem como OWASP TOP 10 2017. 

Maiores informações sobre as mesmas podem ser obtidas nos links abaixo: 

 
 http://www.isecom.org/mirror/OSSTMM.3.pdf 

 https://www.owasp.org/index.php/Top_10-2017_Top_10 

Os testes de segurança executados na aplicação WEB Farmasis do Conselho 

Federal de Farmácia seguiram o seguinte fluxo de atividades: 

 

E englobaram uma série de classes de ataque e análise de vulnerabilidades que 

verificaram, dentre outros, problemas tais como: 
 Verificação de Ausência de patches de segurança; 

 Busca por problemas relacionados à configuração de serviços; 

 Identificação de serviços acessíveis; 

 Uso de senha padrão/ausente em serviços de rede e servidores; 

 Uso de protocolo de criptografia inseguro. 

Problemas relacionados a servidores web, como: 
 Acesso a interface administrativas de servidores de aplicação; 

 Uso de métodos HTTP inseguros, como TRACE e PUT; 

 Uso de certificado inválido/expirado/chave fraca; 

 Basic authentication; 

 Dentre outros. 

E problemas em aplicações e servidores de aplicação, tais como: 
 Escalação Horizontal de privilégios; 

 Escalação Vertical de Privilégios; 

 Tentativa de bypass do WAF, caso esteja presente; 

 Teste de qualidade do Captcha; 

 Stack Buffer Overflow; 

 Heap Overflow; 

 Integer Overflow; 

 Vertical Privilege Escalation; 

 OS command injection; 

 Blind SQL injection; 

Reconhecimento
Descoberta e 
Sondagem de 

Serviços

Enumeração de 
Vulnerabilidades

Exploração Relatório

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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 SQL Injection; 

 File path traversal; 

 XML external entity injection; 

 LDAP injection; 

 XPath injection; 

 XML injection; 

 Stored Cross-site scripting; 

 HTTP header injection; 

 Reflected Cross-site scripting; 

 Flash cross-domain policy; 

 Silverlight cross-domain policy; 

 HTML5 cross-origin resource sharing; 

 Cleartext submission of password; 

 Referer-dependent response; 

 User agent-dependent response; 

 Password returned in later response; 

 Password field submitted using GET method; 

 Password returned in URL query string; 

 Cross-domain POST; 

 Open redirection; 

 Cross-domain Referer leakage; 

 Cross-domain script include; 

 Session token in URL; 

 Frameable response (potential Clickjacking); 

 Browser cross-site scripting filter disabled; 

 Database connection string disclosed; 

 Source code disclosure; 

 Directory listing; 

 Email addresses disclosed; 

 Private IP addresses disclosed; 

 Robots.txt file; 

 Cacheable HTTPS response; 

 Multiple content types specified; 

 HTML does not specify charset; 

 HTML uses unrecognized charset; 

 Content type incorrectly stated; 

 Content type is not specified; 

 SSL certificate; 

 CSRF - Cross Site Request Forgery; 

 Permissive password police; 

 Enumeração de usuários; 

 Session Fixation; 

 Externally acessible adminstering interface; 

 Anti-automation mechanism absence; 

 Recovery / Reset password feature inadequate behavior; 

 HTTP verb tampering. 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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2 . 1  D E F I N I Ç Ã O  C R I T I C I D A D E  U T I L I Z A D A  

Com o objetivo de melhor transmitir a criticidade associada a cada uma das 

vulnerabilidades identificadas e possibilitar sua priorização quanto as ações 

emergenciais que devem ser conduzidas no intuito de mitigá-las, segue abaixo um 

sistema de métricas baseado em alguns padrões abertos como os propostos pelo 

OWASP Risk Rating Methodology e pelo Common Vulnerability Scoring System 

(CVSS v2). 

 

Esse sistema permite a classificação das vulnerabilidades em 03 (três) diferentes 

níveis de criticidade. Esses valores são calculados com base em 02 (dois) índices: 

Probabilidade de ocorrência (PO) e Impacto resultante da exploração (IE). A 

pontuação responsável por definir qual a Criticidade associada a determinada 

vulnerabilidade é obtida a partir da multiplicação desses dois índices. 

 

A tabela a seguir exibe o conjunto de símbolos juntamente com seu respectivo 

significado. 

CRITICIDADE SI MBOLO DESCRIÇA O 
Mãior que 6 ALTA A vulnerãbilidãde foi descobertã e foi 

clãssificãdã como crí ticã, exigindo que sejã 
remediãdã com urge nciã ou mitigãdã em um 
curto intervãlo de tempo. 

3 ã 5 ME DIA A vulnerãbilidãde foi descobertã e clãssificãdã 
como de me diã criticidãde, devendo ser 
solucionãdã como pãrte dãs rotinãs e/ou tãrefãs 
de mãnutençã o dã segurãnçã do ãmbiente. 

1 ã 2 BAIXA A vulnerãbilidãde foi descobertã e clãssificãdã 
como de bãixã criticidãde, devendo ser 
remediãdã como pãrte do processo de 
mãnutençã o do ãmbiente. 

 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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Vale ressaltar que a Criticidade aqui apresentada pode não representar o risco real 

ao negócio da organização. Isso pode significar que alguma falha pode ter sido 

reportada sob o ponto de vista técnico como de alta criticidade, entretanto, devido 

a existência de algum controle que foge ao conhecimento da análise executada pela 

SecurityLabs essa mesma falha talvez possa ser visualizada como de baixa 

criticidade pela empresa. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
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3  P R O B L E M A S  D E  S E G U R A N Ç A  E N C O N T R A D O S  

Nesta seção serão apresentadas as falhas de segurança encontradas durante a 

execução do teste juntamente com as evidências e recomendações.  

 

 

  

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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3 . 1  C O N D I Ç Ã O  D E  S Q L  I N J E C T I O N   

Criticidade: Altã 
Impacto: Alto 
Descrição:  
Foi detectãdo que ã ãplicãçã o WEB possui umã condiçã o de SQL Injection que 
permitiu ã extrãçã o de dãdos do bãnco de dãdos. Essã condiçã o de encontrã em: 
 
https://hom.eleicoespsicologiã/ãdm/ãpi/server/vot/chãpãs 
 
 
Abãixo demonstrãmos esse problemã. 
 

 
(Imagem 3.1-1 –Extração de Tabelas via SQL Injection) 

 
 

 
Foi possí vel ãtrãve s dessã fãlhã extrãir dãdos do bãnco de dãdos, tãis como tãbelãs, 
cãmpos, etc. Abãixo vemos mãis umã evide nciã dã criticidãde desse problemã: 
 
 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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(Imagem 3.1-2 –Extração de Tabela de Eleitores) 

 
 
Solução sugerida:  
Utilizãçã o de progrãçã o egurã que implemente o conceito de prepãred stãtement 
ou uso de forte tipãgem de entrãdã de dãdos. 
 
 
Referências: 
https://www.owasp.org/index.php/SQL_Injection 
 

 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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3 . 2  A U S Ê N C I A  D E  C A B E Ç A L H O  H T T P  D E  S E G U R A N Ç A  

–  X - F R A M E - O P T I O N S  

Criticidade: Bãixã 
Impacto: Me dio 
Descrição:  
O cãbeçãlho de segurãnçã X-Frame-Options tem o objetivo de orientãr os 
nãvegãdores ã nã o cãrregãrem pã ginãs em tags iframe sem ã devidã liberãçã o, com 
isso evitãndo ãtãques do tipo ClickJacking. 
 
Foi detectãdo que o servidor de ãplicãço es nã o estã  enviãndo esse cãbeçãlho de 
segurãnçã, conforme evide nciã ãbãixo: 
 

 
 

(Imagem 3.2-1 – Ausência de envio de cabeçalho X-Frame-Options) 
 
Solução Sugerida:  
Inserir o cãbeçãlho X-Frame-Options como respostã ãs requisiço es HTTP. 
 
Referências: 
https://www.owãsp.org/index.php/OWASP_Secure_Heãders_Project#xfo 
https://www.verãcode.com/blog/2014/03/guidelines-for-setting-security-
heãders 
https://www.owãsp.org/index.php/Clickjãcking 
 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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3 . 3  A U S Ê N C I A  D E  S I S T E M A  D E  P R O T E Ç Ã O  D E  

I N T R U S Ã O  ( I P S )  E  H A R D E N I N G  

Criticidade: Bãixã 
Impacto: Me dio 
Descrição:  
Durãnte ã execuçã o do teste de intrusã o foi verificãdo ã ãuse nciã de recursos 
ãvãnçãdos de segurãnçã de rede que bloqueiem ãtãques em tempo reãl. 
 
Abãixo repãssãmos umã evide nciã desse problemã: 
 

 

 
 (Imagem 3.3-1 –Execução de Portscan) 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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Acimã, vemos ã execuçã o de um ãtãque de portscãn nã o ser bloqueãdo. 
 
Ale m disso, no ãtãque de SQL Injection, nenhum Web Applicãtion Firewãll foi 
detectãdo. 
 
 
Solução Sugerida:  
Instãlãçã o de configurãçã o de sistemãs de IPS, NIDS e SIEM pãrã detecçã o e 
bloqueio de ãtãques em tempo reãl. Utilizãçã o de um Web Applicãtion Firewãll 
(WAF) pãrã bloqueio de ãtãques WEB. 
 
Referências: 
https://www.owasp.org/index.php/Web_Application_Firewall 

https://www.owasp.org/index.php/Intrusion_Detection 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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4  C O N C L U S Ã O  

Este relãto rio ãpresentou diversos problemãs de segurãnçã detectãdos durãnte ã 
execuçã o de um teste de intrusã o (blãckbox) nã ãplicãçã o Eleiço es CFP. 
 
Forãm repãssãdãs instruço es quãnto ã soluçã o dos mesmos. E recomendãmos que 
essãs soluço es sejãm implementãdãs o mãis rã pido possí vel. 
 
O serviço de teste de intrusã o representã ãpenãs umã fotogrãfiã dã segurãnçã de um 
sistemã em um dãdo momento e nã o devem ser vistos como um processo finãl de 
buscã de vulnerãbilidãdes de umã ãplicãçã o. 
 
E  recomendã vel ã execuçã o perio dicã de tãnto de ãnã lises de vulnerãbilidãdes bem 
como testes de intrusã o ãliãdã ã outrãs prã ticãs de vãlidãçã o e ãnã lise de segurãnçã. 
 
 
 

Nome E-mail  Função 
Glaudson 
Ocampos 
Waldemar 
Nehgme 

glãudson@securitylãbs.com.br 
 
wãldemãr@securitylãbs.com.br 

Anãlistã de Segurãnçã 
 
Anãlistã de segurãnçã 

 
  
 
7.- 22 de agosto de 2019: 

Teste de intrusão na aplicação “Eleicaoweb” com o objetivo de certificar a 

retirada de vulnerabilidades apontadas no teste de intrusão, a empresa 

INFOLOG seguindo nossas recomendações modificou a aplicação retirando do 

GAP de segurança as falhas apontadas. 

 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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8.- 22 de agosto de 2019: 

Testes de estresse do ambiente de produção, AWS Amazon. 

Testes de estresse do ambiente de votação presencial utilizando diversas listas 

em conjunto ao Jmetter.  

Participantes:  

SecurityLabs: Waldemar Nehgme. 

INFLOG: Ubiratan Soares de Melo.  

 

9.- 22 de agosto de 2019:  

Analises “anti-fraude” da Base de Dados utilizada para a realização das 

eleições do Conselho Federal de Psicologia - CFP processo 2019 e supervisão 

da entrada em produção do sistema “Eleicaoweb”  

Participantes:  

SecurityLabs: Waldemar Nehgme. 

INFLOG: Ubiratan Soares de Melo. 

 

10.- 22 de agosto de 2019:  

Supervisão da entrada em produção do sistema “Eleicaoweb” utilizando os 

códigos auditados pela SecurityLabs, eleição CFP 2019 conforme laudo de 

auditoria.  

 

 

11.- 22 de agosto de 2019: 

Assinatura laudo de auditoria de código fonte, sistema eleitoral aplicação 

“Eleicaoweb” 2019 CFP.  

Participantes:  

SecurityLabs: Waldemar Nehgme. 

INFLOG: Ubiratan Soares de Melo.  

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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12.- 23 de agosto de 2019: 

Verificação manual da tabela de votos (vazia) no início do pleito eleitoral, 

backup da base de dados e assinatura digital da mesma.  

SecurityLabs: Waldemar Nehgme. 

INFLOG: Ubiratan Soares de Melo.  

 

13.- 23 de agosto de 2019:  

Lacre da base de dados do ambiente de produção.  

Participantes:  

SecurityLabs: Waldemar Nehgme. 

INFLOG: Ubiratan Soares de Melo.  

 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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14.- 23 de agosto de 2019: 

Solicitação do CFP conforme e-mail para disponibilização do modulo de 

comprovante de votação. 

 

 

14.- 23 de agosto de 2019: 

Após reunião com a empresa INFOLOG e analisando a solicitação do CFP, 

verificamos que a mudança em nada afeta o motor de votação e 

supervisionamos a mesma junto ao fornecedor. 

 

 

 

15.- 23 de agosto de 2019: 

Acompanhamento presencial da habilitação do modulo de comprovante de 

votação e mudanças no aprimoramento do sistema que em nada afetam o 

motor de votação e a lisura do pleito. 

As mudanças foram supervisionadas e emitido o laudo de auditoria V1 para o 

CFP. 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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16.- 25 de agosto de 2019: 

Acompanhamento presencial da mudança na codificação na rota das 

mensagens após detecção de ataque direcionado a infraestrutura de votação. 

A equipe de resposta a incidente da SecurityLabs realizou analises em tempo 

real dos log de ataque e recomendou a mudança na codificação para minimizar 

o impacto do ataque. 

A empresa INFOLOG acatou as recomendações e modificou a codificação. 

O aprimoramento do sistema em nada afeta o motor de votação e a lisura do 

pleito. 

As mudanças foram supervisionadas e emitido o laudo de auditoria V2 para o 

CFP. 

 

 

 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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17.- 27 de agosto de 2019.  

Participação na cerimônia de encerramento do processo eleitoral do Conselho 

Federal de Psicologia – CFP 2019, entrega em mãos do resultado final das 

eleições para a Comissão Eleitoral na sede do Conselho Federal. 

 

 

18.- 28 de agosto de 2019.  

Backup da base de dados utilizada no pleito eleitoral e assinatura digital da 

mesma. A assinatura digital da base de dados consta da ata técnica de 

encerramento contendo as assinaturas iniciais e finais da base de dados utilizada 

no pleito eleitoral.  

O resultado gerou o laudo de auditoria V3. 

 

 

 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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Dos serviços:  

 

Conforme cronograma de serviço todas as etapas foram concluídas com êxito e 

sempre dentro de nossa competência respondemos todos os questionamentos. 

O processo eleitoral transcorreu de acordo com as expectativas e sem nenhum 

incidente técnico ou de segurança reportado. 

 

Cabe destacar que nossos serviços de auditoria de código fonte de sistemas, 

não validam informações de cadastro nem de registro de candidatos, focando 

principalmente nos aspectos de segurança no que se refere a “trafego de 

informação na rede de computadores, sigilo do voto e garantias do voto ao 

candidato de acordo com as melhores práticas em segurança da informação. 

 

No momento do encerramento deste relatório não se reportou nenhuma 

contestação jurídica. 

 

 

Atenciosamente, 

 

 

Este documento foi assinado digitalmente por Waldemar Nehgme Gonzalez. 
Para verificar as assinaturas vá ao site https://www.portaldeassinaturas.com.br:443 e utilize o código 5859-A885-6968-88A7.
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